HAKKARIi UNIiVERSITESI
GOREV TANIMI FORMU

BIRIMI Bilgi islem Daire Baskanlig1
GOREV ADI Siber Olaylara Miidahale Ekibi
AMIRI Bilgi islem Daire Baskani
SORUMLULUK ALANI

Universite bilisim altyapisi, ag, sistem, uygulama ve servislerinde
meydana gelebilecek siber olaylarin 6nlenmesi, tespiti, miidahalesi
ve tyilestirilmesi.

“7545 sayili Siber Giivenlik Kanunu”, “5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaylar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”,
“5809 sayili Elektronik Haberlesme Kanunu”, “6698 sayili Kisisel
Verilerin Korunmasi Kanunu”, “5237 sayili Tirk Ceza Kanunu” ve
ilgili diger mevzuat hiikiimleri ¢ercevesinde gorev yapmak.

“Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve
Caligmalaria Dair Usul ve Esaslar Hakkinda Teblig” ve “Ulusal
Siber Giivenlik Stratejileri ve Eylem Planlar” kapsaminda
yiikiimliiliikleri yerine getirmek.

Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve gerektiginde
Sektorel Siber Olaylara Miidahale Ekipleri ile koordinasyon
saglamak.

YERINE GOREVLENDIRILECEK KiSi

Daire Bagkani tarafindan uygun goriilen, bilgi giivenligi, ag
yonetimi, sistem yonetimi ve yazilim alanlarinda yetkin personeller.

GOREV AMACI

Hakkari Universitesi bilisim sistemlerini hedef alan siber tehditleri
onlemek, gerceklesen olaylara etkin sekilde miidahale etmek, bilgi
giivenligi ihlallerini en aza indirmek, ulusal siber giivenlik
ekosistemiyle uyumlu bir miidahale ve koordinasyon mekanizmasi
yiiriitmek.

TEMEL IS VE SORUMLULUKLAR

1- Siber tehditleri izleme ve tespit etme
Universite bilgi sistemlerine ydnelik anormal trafik, saldirt
girigsimleri ve gilivenlik aciklarini tespit etmek.
Acik kaynak istihbarat, Ulusal Siber Olaylara Miidahale
Merkezi (USOM) bildirimleri, uluslararasi giivenlik uyarilar1 ve
kurum igi tehdit istihbarati prosediirii ¢er¢evesinde diizenli siber
tehdit izleme faaliyetleri yiiritmek.

2- Olay miidahalesi gerceklestirme
Tespit edilen siber olaylara hizla miidahale ederek etkilerini en
aza indirmek, sistemleri glivenli hale getirmek.
Olaylara iligkin delilleri (log kayitlari, trafik verileri) 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayimlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun ve ilgili diger mevzuat hiikiimlerine uygun sekilde
toplamak, saklamak ve gerektiginde adli mercilere sunmak.
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Koordinasyon saglama

Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve
(Calismalaria Dair Usul ve Esaslar Hakkinda Teblig
kapsaminda, Ulusal Siber Olaylara Miidahale Merkezi (USOM)
ve gerekli goriilen durumlarda Sektorel Siber Olaylara
Miidahale Ekipleri ile koordinasyonu saglamak.

Kurum i¢i birimler, dis paydaslar ve ilgili otoriteler ile etkin
iletisim kurmak.

Zafiyet yonetimi

Bilgi sistemlerinde tespit edilen giivenlik agiklarini
degerlendirmek ve kapatilmasi icin ilgili birimleri
yonlendirmek.

Giincel siber tehditler ve yazilim/hardware iireticilerinin
giivenlik yamalar1 dogrultusunda sistemlerin siirekli giincel
tutulmasini saglamak.

Kok neden analizi yapmak

Meydana gelen siber olaylarin nedenlerini inceleyerek tekrarini
onleyici teknik ve idari tedbirler belirlemek.

“7545 sayili Siber Glivenlik Kanunu” ve Ulusal Siber Giivenlik
Stratejileri ¢ercevesinde, kurum i¢i prosediirleri gozden gecirip
risk temelli iyilestirmeler 6nermek.

Kayit ve raporlama

Tiim siber olay kayitlarini tutmak, periyodik ve olay sonrasi
raporlar hazirlayarak iist yonetime sunmak.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu kapsaminda,
kisisel veri ihlallerini tespit etmesi halinde gerekli bildirimleri
yerine getirmek.

USOM ve yetkili kamu otoritelerine yapilmasi gereken zorunlu
raporlamalar siiresinde gerceklestirmek.

Siber giivenlik farkindaligi olusturmak

Personel ve 6grencilere yonelik giivenlik farkindaligi egitimleri
diizenlemek, bilgilendirme ¢aligmalar1 yapmak.

Phishing simiilasyonlar1 ve bilin¢lendirme faaliyetleri ile
kullanicilarin farkindalik seviyesini 6lgmek ve artirmak.

Stirekli iyilestirme

SOME is siireglerini, teknik altyapiy1 ve prosediirleri diizenli
olarak gozden gegirip gelistirmek.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi,
ISO/IEC 27035 Bilgi Giivenligi Olay Yonetimi Standardi, NIST
Siber Glivenlik Cercevesi ve Avrupa Birligi Siber Giivenlik

KYT-FRM-041 /00




HAKKARIi UNIiVERSITESI
GOREV TANIMI FORMU

Ajansi (ENISA) Rehberleri dogrultusunda uyum ¢aligmalari
yliriitmek.

YETKILERI : |1- Universite birimlerinden SOME faaliyetleri kapsaminda gerekli
her tirlii bilgi, belge, kayit ve loglar talep etme ve inceleme
yetkisine sahiptir.

2- Olay miidahalesi sirasinda ilgili bilgi sistemlerine erisim,
konfigiirasyon degisikligi ve miidahale yapma yetkisi.

3- Universite bilgi sistemlerini siber giivenlik acisindan inceleme,
giivenlik testleri yapma ve zafiyet taramasi gerceklestirme
yetkisi.

4- Meydana gelen siber olaylar, giivenlik agiklar1 ve miidahale
sonuclar1 hakkinda iist yonetim ve USOM’a diizenli rapor sunma
yetkisi.

5- USOM, diger kurum SOME’leri ve ilgili ulusal/uluslararasi
paydaslarla is birligi ve koordinasyon saglama yetkisi.

6- Siber giivenlik risklerini azaltmaya yonelik teknik, idari ve
organizasyonel Onlemleri Onermek ve acil durumlarda
uygulamak.

7- Universite personeline ve ogrencilere yonelik siber giivenlik
farkindalik egitimleri planlama ve diizenleme yetkisi.

GOREYV TANIMINI HAZIRLAYAN

ADI SOYADI: Bahar OGUR | TARIH: 06.01.2025 | IMZA:
ONAYLAYAN
ADI SOYADI: Ummii Giilsiim UMIT | TARIH: 06.01.2025 | IMZA:

Bu dokiimanda aciklanan gorev tanimimi okudum. Gorevimi burada belirtilen kapsamda yerine getirmeyi

kabul ediyorum.

KOMISYON UYELERI
Ad1Soyadi: Giilsen ERTUS AdiSoyadi: Omer CICEK Adi1Soyadi: Diyar CAKAR
Unvan: Ogretim Gorevlisi ~ Unvan: Miihendis Unvan: Biiro Personeli
Tarih: 06.01.2025 Tarih: 06.01.2025 Tarih: 06.01.2025
imza: imza: Imza:
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