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1. TANIMLAR ve KISALTMALAR

idare
Kurum
istekli
Yiiklenici
DDos

(Distributed Denial of Service)

Dos (Denial of Service)

DNS (Domain Name System)

Web Uygulamasi

Sizma Testi

(Pentest / Penetrasyon Testi)

Exploit

T.C. Hakkari Universitesi Bilgi Islem Daire
Bagkanlig1

T.C. Hakkari Universitesi

Teklif veren

Sozlesme yapilan istekli

Birden fazla bilgisayardan yogun trafik
olusturularak hedeflenen servisi yavaslatmak ya da
¢okertmek i¢in yapilan sanal saldirilardir.

Internete bagh bir hostun hizmetlerini gegici veya
sliresiz olarak aksatarak, bir makinenin veya ag
kaynaklarimin ~ asil  kullanicilar  tarafindan
ulagilamamasini hedefleyen bir siber saldiridir.
Internet  uzaym  béliimlemeye,  béliimleri
adlandirmaya ve béliimler arasi iletisimi organize
etmeye yarayan sistemdir.

Cesitli araglarla (Visual Studio, Web Expression,
Dreamviewer) ve teknolojilerle (PHP, ASP,
ASP.NET) gelistirilmis ve Web Sunucu lar
lizerinde duran, Internet Tarayict programlar
aracilig1 ile ulasilip kullanilabilen uygulamalardir.
Bilisim sisteminin gtivenligini degerlendirmek
Uzere  bir  bilgisayar  sistemi  lizerinde
gergeklestirilen yetkilendirilmis temsili bir siber
saldindir.

Bir bilgisayar programi veya betiktir, bilgisayar
programlarinda bulunan zayiflik veya hatalar igin

kullanilir.
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2. KONU ve KAPSAM

2.1. Bu sartname Idare tarafindan kullanilan tiim biligim sistemlerinin (sunucularin, ag
cihazlarimn,  giivenlik  Uriinlerinin)  giivenlik  kontrollerinin  yapilmasini
amaclanmaktadir.

2.2.Yapilacak giivenlik testi Kurum tarafindan kullanilan ttim biligim sistemlerini
(sunucular, ag cihazlari, giivenlik tirtinleri vb.) kapsar.

2.3.Giivenlik testi bir kez yapilacak ve sonunda kapsamli bir rapor kuruma teslim

edilecektir.
3. KOSULLAR

3.1. Projede gorev alacak tiim uzmanlarin T.C. vatandasi olmalar1 ve hizmetin tiimiiyle
Ttrkiye Cumhuriyeti sinirlar igerisinde verilmesi gerekmektedir.
3.2.Test ve inceleme hizmetlerini yiiriitecek personelin/personellerin giincel olan CEH,
ECSA/LPT, OSCP, TSE Beyaz $apkali Hacker sertifikalarindan en az birine sahip
olmas: gerekmektedir.
3.3. Penetrasyon  testini  saglayacak  yiiklenici I1SO27001 ve  IS020000-1
sertifikasyonlarina veya Pentest firmasi unvanina sahip olmalidir.
3.4.1ceride yapilacak testlerde kullamilacak (notebook, PC vb.) cihazlar yiiklenici
tarafindan temin edilecektir.
3.5.Yapilacak tiim sizma testleri (6zellikle DOS testleri), ¢alismakta olan sistemleri, mesai
saatlerinde kesintiye ugratmayacak sekilde gerceklestirilecektir.
3.6. Istemsiz bir kesinti yasanmas: durumunda ise ylklenicinin acil durum destek
hizmetlerini ylirlitecek nitelikli personelleri saglamasi gerekmektedir.
3.7. 1dare, testlerin yapilmas: igin belirledigi kapsama yonelik uygun test altyapisini
hazirlayacaktir.
3.8. Idare, yiiklenicinin kurum iginden ve disindan testleri yapabilmesi igin uygun
seviyede erigim izinlerini tanimlayacaktir.
3.9.Yiklenici, asagida maddelenmis olan hizmetleri eksiksiz bir sekilde vermeyi taahhiit
eder:
o lletigim Alt Yapis1 ve Aktif Cihazlar Testleri
* Kablosuz Ag Sistemleri Testleri
* Dagitik Servis Dis1 Birakma Testleri
* DNS Testleri
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 Veri taban: Sistemleri Denetim
*  Web Uygulamasi Testleri
« Sosyal Miihendislik Testleri

3.10. Fiyat arastirma ve/veya fiyat teklifi alinma esnasinda yapilacak testler igin fiyatin
belirlenmesi adina istenilecek bilgiler, 3. kisilere teklif verecek istekli tarafindan
paylasilmamak taahbhiittii ile idare tarafindan saglanacaktir.

3.11. Bu teknik sartname kapsaminda alinacak hizmet siirecinde ISO/IES 27001 ve/veya
ISO 20000-1 standardinda yapilabilecek giincellemelere gére yiiklenici, proje planinda
ve proje uygulamasinda yeni standarda gore degisiklikler yapabilecek ve Idare
tarafindan istenirse yeni standarda gore projeyi tamamlayacaktir.

3.12. Hizmet Gizliligi: Yiiklenici sartnamede tanimlanan agamalara ait islerle ilgili tespit
ettigi higbir bilgiyi Idareden saklamayacak, Idare tarafindan belirlenen personele tiim
bilgileri istenildigi zaman verecektir. Idare ortamindan 6grenilen tim bilgiler GIZLI
statiistinde olup, yiiklenici idare ile ilgili 6grendigi higbir bilgiyi hizmet siiresince
ve/veya sozlesme siiresi sonrasinda 3 {incii sahuslar ile paylasmayacagini taahhiit
edecektir. Bu hizmet asamasinda ¢alisacak biitiin personel ile hizmet baglamadan 6nce
lizerinde Kkarsilikhi olarak anlagilacak 6zel gizlilik s6zlesmesinin imzalanmasi
istenecektir. Tirk yargi mercilerinin kararlar1 sakli kalmak kaydiyla s6zlesmenin
amaglart dogrultusunda herhangi bir ifsa ve yayimlama/yayinlama gerekliligi
konusunda bir uzlasmazlik ortaya ¢ikarsa, idarenin bu konudaki karar1 nihai olacaktir.
Gizlilik yiikiimliiliigli, s6zlesmenin herhangi bir nedenle sona ermesinden sonra da
devam eder. Yiiklenici stzlesmenin imzalanmasina miiteakip Gizlilik Sézlesmesini

imzalayarak idareye sunacaktur.
4. TEMEL SIZMA TESTLERI

4.1.Temel Sizma Testi Adimlar:
4.1.1. Temel sizma testi adimlar1 asagida tanimlanan Sistem Tespiti, Servis Tespiti ve
Ag¢iklik Taramasi/Arastirmas: adimlarindan olusmaktadir.
a) Sistem Tespiti: Sunucu veya aktif/pasif ag cihazlarinin sistem/yapilandirma
bilgilerinin tespit edilmeye galisildig1 adimdir.
b) Servis Tespitii Kurum Bilgi Sistemlerinde yer alan varliklarin port
taramasimin gergeklestirildigi ve dis diinyaya/genel erisime agik olan portlarin

sundugu servislerin tespit edilmeye ¢alisildig1 adimdir.
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c) Acakhk Taramasy/Arastirmasi: Kurumun bilesenleri ve bu bilesenlerin
sundugu servislerin agiklik tarayicilar ile giincel agikliklara kars: tarandig: ve
muhtemel giivenlik agikliklarinin belirlenmeye g¢alisildigi adimdir. Bu adimda
ayrica, tespit edilen muhtemel agikliklar i¢in agiklik veri tabanlari gibi
kaynaklar kullanilarak bu agikliklarin bilesenlere ve bilesenlerin etkilesimde
oldugu sistemlere giivenlik agisindan etkileri arastirilir.

4.2. D1s Agdan Gergeklestirilecek Temel Sizma Testleri:
4.2.1. Kurum agindan bagimsiz bir lokasyondan, kurumun internet iizerinde sahip oldugu

IP ag) taranarak temel s1zma testi adimlar1 gergeklestirilir.

4.3. I¢ Agdan Gergeklestirilecek Temel Sizma Testleri:
4.3.1. Kurumun i¢ aginda "Temel Sizma Testi Adimlarimin" yaninda asagidaki
faaliyetlerin gergeklestirilmesi saglanir:

a) Kurum yerel ag haritasi tespiti

b) Belirlenen agik portlar tizerinden igerik filtreleme, giivenlik duvar atlatma ve
bilgi kagirma testlerinin ger¢eklestirilmesi

c) Yerel alan ag igerisinde zafiyet taramasi yapilmasi

d) Kurum yerel aginda araya girme teknikleri ile hassas bilgilerin elde edilmeye
caligilmasi

e) Elde edilen bilgiler 15181nda kullanici bilgisayarlar, sunucu sistemleri ve aktif
cihazlara y6nelik ele gegirme saldirilarinin gergeklestirilmesi

f) Ele gegirilen sunucu ve kullanic: bilgisayarlar {izerinden daha kritik bilgilere

ulasilmaya galigilmasi

5. SIZMA TESTLERI KAPSAMINDA GERCEKLESTIRILECEK
GUVENLIK TESTLERI

S.1. Temel sizma testlerinin tamamlanmasi sonrasi, sizma testleri kapsaminda
gergeklestirilmesi gereken ikinci kisim, giivenlik testleridir. Sizma testleri kapsaminda
gergeklestirilecek giivenlik testleri asgari olarak asagidaki testleri kapsar.

5.1.1. lletisim Alt Yapisi ve Aktif Cihazlar

S5.1.1.1. Kurumun ag altyapisi ve aktif a§ cihazlarina yonelik asgari olarak agapidaki

testler gergeklestirilir:
a) Kurumda kullanilan ag cihazlarinin genel mimari igindeki yeri incelenir.
b) Tiim ag cihazlar1 agiklik bulma araglar: ile taranr.

¢) Tespit edilen agiklarin uygulanabilirlikleri sinanur.
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d)

2)

h)

j)

k)

)

Aglarda MAC adresi tabanl filtrelemenin olup olmadig: incelenir.

Aktif cihaz tizerindeki port giivenligi, VLAN ve trunk yapisi incelenir.

Ag topolojisi ve segmentasyonu incelenerek kullanici-sunucu aglari arasinda
erigim kontroliiniin olup olmadig: kontrol edilir.

Paket dinlemesi yoluyla ag iizerinden gegebilecek VoIP paketleri yakalanmaya
ve konugmalar dinlenmeye ¢aligilir.

Aktif cihaz iizerinde galisan servisler incelenir.

Kullanilan servislerin servis digi birakilmayla sonuglanabilecek saldirilara kars:
(ARP zehirlemesi, CDP DoS, DHCP DoS, SNMP DoS vb.) durumu incelenir.
Cihazlar iizerinde agik olan Telnet, HTTP, FTP, SNMP, TFTP, SSH
servislerine s6zliik saldiris1 veya kaba gii¢ kullanilarak erisim saglanmaya
caligilir.

Erisim saglanan cihazlar {izerinden alinan bilgilerle diger cihazlara erisilmeye
calisilir.

Aktif cihazlar igin uzak/yerel erisim kontrolli, yonetim, kayit ve kimlik

dogrulama mekanizmalari incelenir.

m) Cihazlarin merkezi gekilde yonetilmesini ve gézetlenmesini saglayan yonetim

n)
0)

p)

Q

sistemlerinin varlif1 aragtirilir ve bu sistemlere sizma girisimlerinde bulunulur.
Cihazlarda ortak parolanin kullanilip kullanilmadig test edilir.

Kurum ¢alisanlar1 igin kullanilan igerik filtreleme sistemleri atlatilmaya
caligilir.

Kurum i¢inden disar1 tiinel kurulmasiyla, kurum digindan kurum igine yetkisiz
baglant: gergeklestirilmeye ¢ahisilir.

Kurum digina agik yonetim ara yiizlerinin varlig1 kontrol edilir.

5.1.2. DNS Servisleri
5.1.2.1. Kurumun DNS servislerine yonelik asgari olarak asagidaki testler gergeklestirilir:

a)
b)

DNS sunucularin topolojik konumu incelenir.

DNS Sunucusunun alan yapilandirmasinda yer alan kayitlar ortaya ¢ikarilmaya

calisilir. Bu kapsamda;

1) Sunucu iizerinden alan transferi (zone transfer) yapilmaya galigilir.

2) NXT ve NSEC kaynak kayitlar1 tizerinden bilgi elde edilmeye galisilir.

3) Netcraft, Google, Whois sorgulari yapilarak Kurum alaninda yer alan
sunucular tespit edilmeye galigilir.

4) DNS sunucular i¢in 6n bellek zehirlemesi gergeklestirilmeye ¢alisilir.
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5) DNS sunucular tizerindeki kaynak kayit girdileri incelenir.

6) DNS sunucular iizerindeki ters kaynak kayit girdileri incelenir.

7) DNS sunucularin siiriim bilgisi elde edilmeye ¢alisilir.

8) Kurum dis1 alan isimleri sorgulanmaya ¢alisilir.

9) Sunucular tizerinde DNS diginda bir servisin ¢aligip ¢alismadig incelenir.
10) Giivenlik Duvarinda DNS sunucular igin izin verilen portlar incelenir.

11) DNS sunucular giivenlik taramasina tabi tutulur.

12) DNS servisini veren yazilimin agikliklar: arastirilir.

5.1.3. Veritaban Sistemleri

5.1.3.1.Veri tabam sistemlerine yonelik asgari olarak asagidaki testler gergeklestirilir:

a)

b)

d)

g)

Sistemdeki veri tabani uygulamalari ve bu uygulamalar iizerinde barindiran
isletim sistemleri tespit edilerek, tespit edilen bu sistemlere erisimin agik olup
olmadiB: denetlenir ve erisimin agik olmas: halinde cesitli tarama araglariyla
veri tabani versiyonu, tiretici ad1 vb, bilgiler ele gegirilmeye ¢alisilir.

Elde edilen veri tabam sistem bilgileri kullamilarak, bu sistemlere y&nelik
kullamci adi ve parola deneme saldirilari yapilir. Bu saldirilar sirasinda, 6n
tamml kullamei adi ve parolalarin denenmesinin yaninda, kuruma &zel
olabilecek ve tahmin edilebilir kullanici ad1 ve parolalar da denenir.

Veri tabam kullanici adi ve parola saldirilarinin basarisiz olmasi durumunda,
isletim sistemi seviyesinden erisim denemeleri yapilir. Windows, Linux vb.
ortamlar Uzerinden sistem kullanicilart ile veri tabam uygulamasina
baglanilmaya ¢alisilir,

Parola deneme saldirilarimin bagarili olmasi durumunda tespit edilen erisim
bilgileriylesistemlere baglanilir. Baglanilan sistemlerde hangi hassas verilerin
bulundugu, kullanici adi, parola ve parolalara ait karmagiklastirlmis 6zet
verilerinin bulunup bulunmadig: denetlenir.

Gértintilenebilen kullanic1 adi ve parola 6zet bilgileri gesitli araglarla tespit
edilmeye ¢alisilarak zayif olarak belirlenmis parolalar tespit edilir.

Erisilebilen sistemlerde yama bilgisi kontrol edilir. Bilinen agikliklar: iceren ve
gerekli giincellemeleri yapilmamis sistemlerde hak yiikselme vb. saldirilarla
erisim saglanan kullanicinin haklari genisletilmeye ¢alisilir.

Erisilebilen sistemlerden diger erisilemeyen sistemlere tanimlanmis baglantilar
varsa bu baglantilar kullanilarak diger veritabam uygulamalarina gegilmeye

caligilir.

L ho
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h) Hassas verileri ihtiva eden sistemlere erigile bilinmesi halinde yetki seviyesi
arttirllmaya ¢alisilir. Erigim bilgisi elde edilecek sistemlerin sayis: arttik¢a, her
sistem i¢in yukarda bahsi gegen adimlar tekrarlanir ve mevcut tiim veri

tabanlarinin giivenligibu sekilde kontrol edilir.

5.1.4. Web Uygulamalar:
5.1.4.1.Web uygulamalarina yapilacak testler sisteme zarar vermeyecek sekilde, idare

tarafindan yiiklenici igin her bir uygulama adina olusturulacak kullanici profilleri
kullamlarak gergeklestirilir. Yapilacak testler kapsaminda, sunucular iizerinde
calisan servislerin ya da isletim sistemlerinin bilinen agikliklarimn arastirilmasinin
yaninda, sistemdeki uygulamalara has giivenlik agikliklar1 da arastirilir ve asgari
olarak asagida listelenen agiklik ve zafiyetlerin varligina iliskin testler
gergeklestirilir.

a) Veri Denetimi

b) Yetersiz Girdi Denetimi

c) Yetersiz Cikt1 Denetimi

d) XSS Enjeksiyonu (XSS Injection)

e) SQL Enjeksiyonu (SQL Injection)

f) Diger Enjeksiyonlar (XPATH, LDAP v.b.)

g) HTTP Yamt Bolme (HTTP ResponseSplitting)

h) Kontrolsiiz URL Yénlendirmeleri

5.1.4.2. Oturum Y6netimi;

a) Oturum Sabitleme (SessionFixation)

b) Cerez Etiketlerinin Kullanilmamas:

¢) Yetersiz Oturum Sonlandirma Fonksiyonu

d) Oturum Bilgisinin URL I¢inde Tasinmast

e) Siteler Arasi istek Sahteciligi (Cross-Site RequestForgery, CSRF)

5.1.4.3. Kimlik Dogrulama ve Yetkilendirme;

a) Yetki Arttirimi, Yetkilendirmenin Atlatilmasi

b) Eksik Hesap/Parola Yénetimi ve Yetersiz Parola Politikasi

¢) Kimlik Dogrulamanin Atlatilmasi

d) Tersine yol ( PathTraversal)

¢) Uygulama Mantig1 Hatlar1 ( Application LogicFlaw, Business LogicFlaw)

S.1.4.4. Bilgi Sizdirma ve Ayar Yénetimi;

/
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a) Minimum Bilgi Prensibine Aykir1 Yardim Sayfalari, HTML Yorumlari,
HataMesajlari, Hata Sayfalar1 ve Durumlar
b) Veri iletiminde SSL Kullanilmamasi
c) Zayif veya Gegersiz SSL Sertifikasi Kullanilmasi
d) Sunucu Bilgisinin Kisitlanmamasi
e) Kullanilan Teknoloji Bilgisinin Kisitlanmamasi
f) Yedeklenmis ve Unutulmus Dosyalarin Varlig
g) Yonetici Ara yiiziine Erisim
h) Hizmet Dis1 Birakma
i) Kaba Kuvvet Saldirisina Ag¢ik Ekranlarda Risk Azaltict Metotlar
kullanilmamas
5.1.5. Kablosuz Ag Sistemleri
5.1.5.1. Kurumda kullanilan kablosuz ag cihazlarmm genel mimari igindeki yeri incelenir.
5.1.5.2. Kablosuz aglardan kurum igi aglara erisim olup olmadif1 incelenir ve kablosuz
aglardan kurum agina sizilmaya ¢alisilir,
5.1.5.3. Istemcilerin kablosuz ag yapilandirmalari incelenir.
5.1.5.4. Kurumda bulunan kablosuz aglar taranarak dzellikleri kesfedilmeye ¢alisilir.
5.1.5.5. Kablosuz aglarda MAC adresi tabanli filtrelemenin olup olmadigi incelenir.
5.1.5.6. Kablosuz aglarda kullanilan sifreleme ayarlar1 incelenir.
5.1.5.7. WEP ve WPA/WPA2 sifreleme kullamlan aglarda kablosuz ag sifresi ele
gecirilmeyecaligilir.
5.1.5.8. Sahte kablosuz ag erisim noktalan olugturularak kurumda bulunan istemciler ele
gecirilmeye ¢aligilir,
5.1.5.9. Istemciler iizerinden kablosuz ag taramasi yapilarak, kurum etrafinda bulunan
digerkablosuz aglar kesfedilmeye ¢aligilir.
5.1.5.10. Istemciler {izerinden kablosuz ag kullanilarak kurum digma baglant: yapilip
yapilamayacag incelenir.
5.1.6. Dagitik Servis Dig1 Birakma Testleri
5.1.6.1. Dagitik servis dis1 birakma(DDOS) testlerinde amag, kurumlarin bu kapsamdaki
saldirilara karst  kullandigi ~ savunma  mekanizmalarmin  etkinligini
degerlendirmektir. DDOS testleri, kurumun en az servis verdigi saatlerde ve sistem
yoneticileri ile koordine olarak gergeklestirilir. Bu kapsamda asgari olarak agidaki
testler gerceklestirilir.

5.1.6.2. IP Seviyesinde Gergeklestirilecek DDOS Testleri;
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a) DNS sunucularina yonelik dagitik asirn paket gonderimi ile trafigin
izerinden gegtigi giivenlik duvari gibi aktif cihazlara yonelik yiik testi
gerceklestirilir.

b) Web sunucularina yo6nelik dagititk asiri paket gonderimi ile trafigin
lizerinden gectigi giivenlik duvari gibi aktif cihazlara yonelik yiik testi
gerceklestirilir.

c) Herkese hizmet veren servisler tespit edilerek, bu servislere yonelik dagitik
agin paket gonderimi ile trafigin iizerinden gegtigi giivenlik duvari gibi
aktif cihazlara y6nelik yiik testi ger¢eklestirilir.

5.1.6.3. Uygulama Seviyesinde Gergeklestirilecek DDOS Testleri;

a) DNS sunucularina yonelik rastgele istek gonderimi ile DNS sunucu yik
testi gergeklestirilir.

b) Web sunucularina yonelik asir1 paket génderimi ile web sunucu yik testi
gerceklestirilir.

S.1.7. Sosyal Miihendislik Testleri

5.1.7.1. Sosyal Miihendislik Testleri kapsaminda, insanlarin zafiyetlerinden faydalanarak
cesitli ikna ve kandirma yontemleriyle istenilen bilgileri elde etmeye ¢aligma
islemlerinin biitiintidiir. Bu kapsamda;

a) Bilgi toplama

b) Zayiflik tarama

c) Sisteme sizma

d) Erisim koruma

e) Izleri temizleme testleri yapilir.
6. SIZMA VE GUVENLIK TESTLERI RAPORLAMA

6.1. Yoneticilere ve teknik ¢alisanlara ayr1 olmak kosuluyla iki farkli raporun
diizenlenmesi gerekmektedir.

6.2. Raporlar okunabilir ve anlagilabilir olmalidir.

6.3. Yiiklenici, raporlar idareye teyit ettirdikten sonra imzal sekilde teslim etmelidir.

6.4. Giinliik olarak yapilan islemler mesai bitiminde raporlanmalidir.

6.5. Test sirasinda zayifliklar ve Exploitler raporlanmalidir.

6.6. Test swrasinda yetkisiz veriye ulasilmasi durumu mevcut ise bu durum
raporlanmalidir.

6.7. Test sirasinda trafik anormallikleri raporlanmalidir,
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6.8. Raporlarda bulunan giivenlik zafiyetlerinin 6zet tablosu, kategori/risk seviyesi dzet
dagilim tablosu ayrica bulunan giivenlik agiklarinin risk seviyeleri, kategorileri, etki
bigimleri, bulgu sebepleri vb. yéntemlere goére dagilim tablolar: grafiksel ve metinsel
sunulmalidir.

6.9. Sonuglarin  basit agikliklar olarak degil, bir risk haritast kapsaminda idareye
sunulmasi gerekmektedir.

6.10. Her bir agikligin kimin ilgi alanina girdiginin hazirlanacak raporun sonug
boliimiinde belirtilmesi gerekmektedir.

6.11. Idare tarafindan belirlenen sistem yoneticileri ve/veya yazilimcilar ile toplanti

yapilip sonuglarin paylasilmasi saglanmalidir.
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